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Motivation

Adressbuch, Kalender, Fotos, Dateien. . .

Synchronisiert zwischen Handy, Tablet, Laptop, PC.

Geht doch eh über die $CLOUD.

Ja, eh, aber. . .
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Gedanken

”
Niemand hat die Absicht eure Daten zu klauen.“

Brauchen $SIE auch gar nicht.

Du gibst Deine Daten ja freiwillig her.

Und damit auch die Kontrolle darüber.
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Was tun?

Filofax statt Smartphone?

Einfach selber eine $CLOUD betreiben.

Zum Beispiel: ownCloud

(ist nicht so schwer wie es klingt)
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Installation
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VirtualBox Image

Debian 8 (jessie)

Apache, PHP, MySQL

ownCloud 9

Port-Forwarding fuer SSH und Apache

Passwort für alles: 123
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VirtualBox: Snapshots

Initial: nach der Debian Installation.

MySQL: nach der MySQL Installation.

OwnCloud: nach der ownCloud Installation.

OwnCloud user: nachdem
”
user“ eingerichtet ist.
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Datenbank Installation

OwnCloud unterstützt: MySQL, MariaDB, PostgreSQL,
Oracle, sqlite.

Empfehlung: MySQL
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MySQL Installation

root@owncloud:/home/owncloud# apt-get install mysql-server

...

New password for the MySQL "root" user:

123
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Datenbank fuer ownCloud anlegen

root@owncloud:/home/owncloud# mysql -u root -p

mysql> CREATE USER ’owncloud’@’localhost’ IDENTIFIED BY ’123’;

Query OK, 0 rows affected (0.00 sec)

mysql> CREATE DATABASE IF NOT EXISTS owncloud;

Query OK, 1 row affected (0.00 sec)

mysql> GRANT ALL PRIVILEGES ON owncloud.* TO ’owncloud’@’localhost’ IDENTIFIED BY ’123’;

Query OK, 0 rows affected (0.00 sec)

mysql> quit

Bye
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ownCloud Installation

root@owncloud:/home/owncloud#

wget -nv https://download.owncloud.org/download/repositories/stable/Debian_8.0/Release.key

root@owncloud:/home/owncloud# apt-key add - < Release.key

root@owncloud:/home/owncloud#

sh -c "echo ’deb http://download.owncloud.org/download/repositories/stable/Debian_8.0/ /’ \

>> /etc/apt/sources.list.d/owncloud.list"

root@owncloud:/home/owncloud# apt-get update

...

root@owncloud:/home/owncloud# apt-get install owncloud

...
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ownCloud: Grundkonfiguration
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ownCloud: User anlegen
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ownCloud: Apps fuer Kalender und Adressbuch
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ownCloud: Apps fuer Kalender und Adressbuch
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ownCloud: Login als user
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ownCloud: Kalender
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ownCloud: Adressbuch
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Thunderbird

Bernhard Trummer OwnCloud im Eigenheim



Thunderbird: Add-ons

Lightning Calendar extension

Inverse SOGo Connector

Debian Pakete:

iceowl-extension
xul-ext-sogo-connector
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Thunderbird: Kalender
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Thunderbird: CalDAV URL

Primäre CalDAV-URL funktioniert nicht:

http://localhost:8080/owncloud/remote.php/dav/

Kalender-URL auch nicht:

http://localhost:8080/owncloud/remote.php/dave.

php/dav/calendars/user/default/

Stattdessen direkte CalDAV-URL verwenden (OwnCloud 8):

http://localhost:8080/owncloud/remote.php/caldav/

calendars/user/default/
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Thunderbird: Adressbuch
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kontact

Bernhard Trummer OwnCloud im Eigenheim



kontact

Keine Add-ons notwendig

Insgesamt einfacher einzurichten als bei Thunderbird
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kontact: Kalender
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kontact: Adressbuch
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Android
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Android: ownCloud App

F-Droid, Play

Für Synchronisation von Dateien oder Fotos.

Keine Synchronisation von Kalender und Adressbücher.

Bernhard Trummer OwnCloud im Eigenheim



Android: ownCloud App

F-Droid, Play

Für Synchronisation von Dateien oder Fotos.

Keine Synchronisation von Kalender und Adressbücher.
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Android: Sync Adapter

CalDAV Sync Adapter (F-Droid, Play)

CardDAV-Sync free (Play)

DAVdroid (F-Droid, Play)
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Meine Installation
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Meine Installation: Initial

Apache, PHP, MySQL, ownCloud auf Stand-PC.

OK für Thunderbird/kontact auf PC.

Android-Sync nur daheim (über WLAN).
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Meine Installation: Aktuell

FritzBox, dyndns und Forwarding auf. . .

Soekris net5501 + Harddisk

Debian 7 (wheezy)

Apache, PHP, MySQL, ownCloud 8

SSL: Self-signed Zertifikat
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Security
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Security

Sichere / verschiedene Passwörter.

Updates einspielen:

Linux Distribution
Apache, PHP
OwnCloud

Apache: SSL (zumindest self-signed Zertifikat)
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ownCloud

Admin und
”
normale“ User trennen.

Verschlüsselung der Daten.

ownCloud Daten außerhalb von /var/www speichern.

HTTPS (SSL) verwenden.

HTTP Strict Transport Security.
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Links

VirtualBox Image: https://drive.google.com/open?id=
0B5968D3k6ynDQ0duQzBOcVZaakU

https://download.owncloud.org/download/

repositories/stable/owncloud/

https://doc.owncloud.org/server/9.0/admin_manual/

configuration_database/linux_database_

configuration.html

https://doc.owncloud.org/server/9.0/user_manual/

pim/sync_thunderbird.html

https://doc.owncloud.org/server/9.0/user_manual/

pim/sync_kde.html

https://doc.owncloud.org/server/9.0/admin_manual/

configuration_server/harden_server.html
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Q & A
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